Cong nghé méi phuc vu chién tranh Ukraina
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Cyber attack, mot vii khi loi hai trong chién tranh Ukraina-Nga.
REUTERS - DADO RUVIC

Thanh Ha

Internet va doi quan cyber (IT Army) lam tiéu tan hy vong cua Nga
bt Ukraina nhanh chong dau hang Kiev truc tlep cau ctru cac tap
doan « dlgltal » cua My hd trg. Lan dau tién nganh cong nghé cao truc
tiép « Ién tuyen dau » trong chién tranh. Cong nghé md¢i thoi dai ky
thuit so 12 mét buwéc ngoit trong chién thuit quin sw ciia cic bén.
Chuyen gia treong quan sy Saint Cyr cua Phap, Julien Nocetti phan
tich vé vai tro cia cac cong nghé két noi trong chién tranh Ukraina.

Ngoai Kiev, phuong Tay da tang cuong kha nang phong thu dé phong d6i pho véi
cac dot tAn cong cyber ké tir khi Matxcova dua quin xdm chiém Ukraina. Xung dot
thoi dai k¥ thuét s dang dién ra dudi nhimg hinh thirc ndo ? Cong nghé két ndi giup
ich duoc gi va dit ra nhimg thach thirc ndo cho cac bén tham chién ? Trong cudc do
sttc quan sy bat twong ximg v6i Nga, Ukraina duong nhu dang chiém thé thuong
phong nho cac phuong tién « két ni ».

Trude khi 1én dudng sang chau Au dy thuong dinh bat thuong cta Lién Minh Bic
Dai Tay Duong, tham Ba Lan trong bdi canh chau Au dang 14 cai « chdo Iira » tir khi
Nga xam lang Ukraina, tong thong My Joe Biden hom 21/03/2022 canh bao cac
doanh nghiép dé phong bi tin tic Nga tan cong. Luan Don di tang cuong kha nang
phong thu trudc cac toan tin tic. Phap, Pic Lién Hiép Chau Au dong loat dat cac doi
ngil an ninh mang trong tinh trang bao dong. Piéu d6 cho thay quoc té lo ngai nhing
phuong tién méi trong chién tranh Ukraina co thé de doa tryc tiép dén nhimng « diém
nhay cam d6i véi an ninh » cia Au, M.



Ukraina 1a cudc chién dau tién internet trd thanh mot « mat trn néng ». Ca Kiev lan
Matxcova cung sir dung internet nhu mot « vii khi » tin céng va giéi chuyén gia vé
tin hoc cling nhu 1a quan su déng loat lo ngai trudc cac don tan cong « don dap hon,
nguy hiém hon ».

Ukraina : Cong nghé méi 1a « mot giai phap chong xe ting »
cua Nga

Trudc gid Matxcova « khai quan » hom 24/02/2022, hé thdng tin hoc cia phu thu
tuong, b Quoc Phong, Ngén Hang Trung Uong Ukraina... bi « té liét ». Sau gan mot
thang chién tranh, moi lo cua Ukraina van la hé théng vién thong bi danh sap, qudc
gia chau Au nay bi cat dat véi thé gidi bén ngoai.

Pong thoi, kha nang khang cu cua Kiev trudc vong vay clia quan doi Nga tir gan mot
thang nay cho thay, Ukraina 1am chil khé tét cac cong nghé moi, ké ca trong muc tiéu
quan su, bdi 18 « Ukraina 1a mot trong nhitng mat xich quan trong ciia cac tap doan
tin hoc, dién tir » trén thé gioi.

Nhén vién Ukraina c6 tay nghé cao, luong phai tra cho ho chi bang « mot nira, thim
chi 1a mot phan ba so vdéi tai cic nudc Tay Au » nhu ghi nhan cua bao Le Monde (sd
ngay 08/03/2022). Nhiéu hang 16n trong nganh, tir Ubisoft 6ng vua trén thi truong
video games, dén Akka Technologies, hay Capgemini, Teleperformance ... chuyén
cung cap dich vu tin hoc déu da hoat dong tai Ukraina tir nhiéu nim qua.

Vé6i 36.000 k¥ su tin hoc t6t nghiép hang nam, tai chau Au, Ukraina duoc xem la 1
trong 5 nudc duoc danh gia cao nhat trong linh vuc nay. Nam 2021 Ukraina « Xudt
khau » dén 6 ty euro cac dich vu tin hoc cho cac qudc gia khac trén thé gii ! Ngay
nhiing ngay dau chién tranh, phé thu tudng Ukraina, Mikhailo Fedorov kiém bo
trudng bd truong BO Cong Ngheé Méi da noi dén « mat tran cyber », dén viéc thanh
lap mdt « doi quan khang chién cyber » v&i nhiém vu « bao v¢ nhitng co s¢ ha tﬁng
k¥ thuat » ciua Ukraina trudc cac don tin cong mang tir phia Nga. Fedorov qua quyét
« cong nghé co thé 1a mot giai phap chong xe ting ctia Nga ».

Kiev khong chi trong thé thii ma con tung don tdn cong nham « gay roi loan céc trang
mang chinh thurc cia Nga, tir website cua cac co quan chinh phu, dén ngan hang Nga
va ké cd mang xa hoi cia cac quan chuc hay truyén thong Nga ».

Vay chién tranh thoi dai k¥ thuat s dang dién ra nhu thé nao ? Tra 1oi RFI Viét ngi,
Julien Nocetti, chuyén vé dia chinh tri va cong nghé mai thudc truong dao tao céc si
quan ctia Phap, Saint Cyr than trong cho rang chwa thé dinh nghia mot cach thau dao
vé thé nao 1a mot cude chién « cyber » nodi chung va trong trudng hop cua Ukraina
hién tai no6i riéng, nhung voi nhimg gi quan sat dugc t6i thoi diém nay, thi cac cong
nghé két ndi da cho phép cac bén lién quan do stc trén nhiéu mat khac nhau :

Julien Nocetti : "Lo ngai vé kha nang dimg cdc phuong tién cong nghé moi dé tin
cong thé hién & nhiéu cdp do khac nhau. Trudc hét la nhitng vu phd hoai mang cap
quang duwdi long bién dé danh cdp cdc nguon dir liéu va thong tin. Piém nay rat la



quan trong trong thoi dai cong nghé s6 hién nay. O ndc thir nhi, dé cé thé la nhitng
vu tdn cong dién ra trén khong gian, thi du nhu la pha hoai hay lam nhiéu song ve
tinh. Thé roi trén mat dat, doz phuong ciing c6 thé nhdam vao cdc co so ha tang, cdc
trang thiét bi vién thong. Ta at ca deu la nhitng hanh vi vira néu déu mang tinh qudn
su. Do la chua ké dén kha nang nhiing dot tan cong nay vuot ngodi pham vi lanh tho
va quyen loi cua rieng Ukraina. C6 nghia la phia Nga co thé nhdm vao nhitng quyén
loi va co so ciia chdu Au hay Hoa K.

Cac tap doan cong nghé cao nhap cudc

Chién tranh Ukraina cling la lan dau tién, cac tap doan cong nghé tin hoc nhap cudc.
Kiev chinh thtc cau vién cac hing GAFA cua M. Elon Musk, truc tiép thach thuc
Vladimir Putin khi ding vé phia cdc Ukraina. Chii nhin ‘SpaceX dong v két néi
Ukraina vao hé thdng vé tinh Starlink hong bao dam qudc gia ‘nay khong bi cét
internet. Trong thoi chién, day 13 mot sy « ho trg quy gia » dbi voi thuong dan
Ukraina. Tuy nhién theo cac phuong tién truyén thong qudc té, vé tinh ctia SpaceX
con la mot cong cu loi hai gitip quan déi Ukraina x4c dinh vi tri cia cac doan xe tang
Nga. Nha ty phti ngudi My nay biét 15, parabole cta Starlink gio dy tré thanh « muc
tiéu cuia quan doi Nga ».

Julien Nocetti truong quan sy Saint Cyr di siu vao chi tiét vé nhitng cong nghé méi
st dung trong xung dot Ukraina l1an nay

Julien Nocetti : "Nhitng phuong tién cong nghé moi bao gom tir drones, tirc la thiét
bi bay tw hanh. Ukraina da c¢6 mét sw chudn bi khi mua drones cua T) hé Nhi Ky. Ké
16i la cdc mang xd héi da gitip cho Ukraina nhiéu vé mdt chién lwoe. Thi du da c6
nhitng nhom phan tich hinh anh vé tinh va hé dinh vi dé xac dinh dwoc vi tri, xdc dinh
dwoc dwong di nwde bude cia quan Nga. Diéu nay givp cho Ukraina théng bdo kip
thoi cho dan di tri bom, dong thoi ddy ciing la phwong tién dé Kiev bdo déng voi
cong dong quoc té vé nhitng gi dang xay ra trén lanh thé Ukraina. Phai néi day la
lan dau tien trong chién tranh, dwong di nuwoc buoc cua ben dich gan nhw la duwoc
biét ré gan nhw la truc tzep RG rang la cdc cong nghé méi da tré thanh mét yéu to
trong nhitng tinh todn vé chién thudt nhat la cia phia Ukraina”.

Cong nghé mdi, nhitng phuong tién két ndi trong thoi dai k¥ thuat sé dang lam dao
16n ca tir chién luge phong tha dén chién thuat tin cong, va nhin rong ra hon 1 « cuc
dién chién tranh ». Chuyén gia vé tin hoc va dia chinh tri truong dao tao si quan cua
Phéap, Saint Cyr phén tich :

Julien Nocetti : "Cho dén hién tai xung dét Ukraina cho thdy cdc cong nghé méi va
cdc hoat dong trong thé gidi cyber da budc sang mét khiic quanh méi. Tir bon dén
sdu ndm trude day, phieong Tdy, déic biét la Hoa Ky, khi néi dén cdc hoat dong tin
tic nhat la trong linh viee quan sw, ngudi ta chii trong nhiéu vao thé tan céng. Nhung
cang hic cdc bén cang tdp trung vao thé thi dé ndng cao kha néing khdng ci trude vu
cyber attack. Cdc bén y thirc dwoc rang ndng cao kha bdo vé cdc mang lién lac va
vién théng la mét yéu t6 trong chinh sach phong thii quan sw. Mot bai hoc khdc nita



la Ukraina da chuan bi tir trudc, tang cwong hop tac voi phuong Tay dé doi phé véi
cdc kich ban bi tdn cong vé tin hoc, hay hé thong vzen théng bi huw hai. Chinh diéu
nay cho phép Ukraina cam cw dwoc trong nhitng tuan qua, thdm chi la theo déi sdt
moi lan déi qudn Nga di chuyén. Thé roi trong nhitng ngay dau cudc chién, hinh anh
ca doan xe tang, xe tdi ciia qudn Nga ddm chdn tai cho, khong tién dwoc xdu hon
vao Ukraina, dé ciing rdt cé thé do hé thong lién lac ciia Nga bi phd hogi. Pdy sé la
mét trong nhitng thdach thirc 16n nhdt véi tat ca nhitng cudc xung dot trong twong lai,
ddc biét la néu nhw cac don tan cong vieot ra ngodi pham vi lanh thé Ukraina va
nhdm dén mot s6 co so cia My hay chau Au hodc la & bat ky noi nao khodc trén thé
gidi. Cuc dién chién tranh khi @6 sé thay doi hoan toan".

Mang xa hoi bi « ket » vi chién tranh

Ciing ong Nocetti luu ¥ céc tap doan cong nghé sé cia My « cang lic cang dong mot
vai trd quan trong hon » trong cudc xung dot Ukraina. Kiev di truc tiép yéu cau tir
Google dén Twitter gitip d5. Matxcova cdm cira cic cong ty nay va dua tir Intagram
dén Facebookva danh sach den cic « ddi tuong cuc doan »... Nhung diéu khong
tranh khoi 1a cac mang xa hoi bi ca Nga 1an Ukraina khai thac trong cong tac tuyén
truyén.

Julien Nocetti : "Cdc tdp dodn cong nghé ky thuqt $0 gio day la motyeu 16 khéng thé
tach roi trong xung dot Ukraina lan nay va day la mét diéu hét sirc méi. Trong dot
Ukraina bi xam chiém héi 2014 chang han cdc hang tin hoc khéng dong mét vai tro
quan trong nhur lan nay. Gio ddy phdi néi la cdc tdp doan nhw Google, Facebook hay
Twitter « Ién tuyén dau » do vdy bdn thdn cdc hiang nay ciia My bdt budc phdi kiém
sodt toi thiéu nhitng ndi dung dwoc dang tdi, phdi phoi hop véi chinh phi tranh dé
xay ra nhitng hau qua tai hai”.

Chién tranh va quyén loi kinh té

Nhung ciing chua bao gio, trong mot cudc xung dot vii trang, cac tdp doan tin hoc va
cong nghé cao lai tra gia dat nhu trong xung d6t Nga-Ukraina va hon thé nita tac
dong tir « chao lira » nay anh hudng dén kinh té toan thé gidi. Julien Nocetti truong
Saint Cyr cho biét tiép :

Julien Nocetti : "Vé mat kinh té, dau tién hét la cac bién phap cam vin vira dén ddp
vica manh tay quoc té ban hanh trimg phat Nga xdm chiém Ukraina. Song song voi
cdc dién bién qudn s trén hi¢n truong, xung dot nay con dem lai nhzeu hdu qud vé
mdt dia chinh tri va kinh té. Ti rong thé giGi toan cdu héa, cdc nén kinh té 1é thugc vao
lan nhau, tir 2019 thé gi6i da thiéu linh kién ban dan. Chudi cung g toan cau lai
cang c6 nguy co bi trdt dwong ray. Béi nhw da biét, Nga la mot san xudt va xudt khdu
hang dau thé gidi vé khi néon, vé chat palladium. C6 nhiéu kim logi hiém tdp trung o
ca Nga ldn Ukraina. Trong nhitng thang toi, tham chi la nhitng nam toi, he thong san
xudt ciia toan cau sé bi xdo tron khi ma mot s6 mdt xich trong chudi cung vmg ciia thé
gidi dang dwoc dit 6 dong Au"



Bao chi noi nhiéu dén khai niém « cyberwarfare » trong xung dot Ukraina do cac dot
tan cong trén mang don dap nham vao cic co quan chinh thiic cta hai phe, do cac
chién dich tuyén truyen va thong tin sai lac ca tir phia Matxcova 1an Kiev déht doan
hay 1am lung lac d6i phuong.

Sau bdn tudn 18 chién tranh, nha nghién ciru Rayna Stamboliyska chuyén vé an ninh
mang va chinh sach ngoai giao thoi dai ky thuat s6 than trong cho rang kich ban dung
cong nghé két n01 — trén bg, dudi long dai duong, hay trén khong gian, dé thay thé
cac doi binh truyén théng 1a vién vong. Trudc mit cac toan tin tic chi dong mot vai
trd « bd sung » cho quin d6i chinh quy. Du viy cic « doi quan IT » c6 rat nhiéu
cong cu trong tay dé can thiép. Dlem tr ba duoc nha quan sat nay luu y do 1a trong
mot cudc xung dot thoi dai ki thuat sb, cac bén lién quan c6 thé 1a « mot Nha nude »
hay mot yéu t6 « khong thudc vé Nha nude » thi du nhu t6 chirc Anonymous tuyén
chién véi Nga dé bao vé Ukraina nhung Anonymous 13 mot chiéc hop den, gdm
nhiing thanh phan nao, d6 van hoan toan 1a mot an sé ma ngay ca gidi trong nganh
cling khong biét 16 dung ¥ t6t hay xau ctia nhitg ngudi linh cyber do.

Mot diém duoc Julien Nocetti, truong quan su Phap Saint Cyr ghi nhén la Ukraina da
cO mot sy chuan bj kha tbt dé d6i pho voi cac dot tan cong cyber. Cong nghé két ndi
1a tai mat cua cic nha quan sy trudc moi cudc hanh quan.

Cau hoi con lai 13 lidu rang nhiing tdp doan nhu Meta, cong ty me ciia Facebook hay
Microsoft ... bén canh cac muc ti€u vé kinh t¢, c6 san sang dong vai tro hang dau
trong cac hoat dong vé quan su hay khong ?



