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Ophir Harpaz mudn tim dugc vé gia tot cho chuyén bay dén London. C6 vao trang web du
lich OneTravel, xem xét nhi€u lya chgn khac nhau cho chuyén di ctia minh.

Khi tim kiém, c¢6 dé y dén mot 16i nhic c6 vé hitu ich: "38 nguoi dang xem xét chuyén bay nay."
Mot su thuc day ngu ¥ chuyén bay do cé thé sém dugc dat hét cho, hoac co 1€ gid vé s€ tang khi con
it cho hon.

Chi c6 diéu thong diép d6 khong dung.

Khi Harpaz nhin vao con sb d6, '38 nguoi', ¢6 bit dau cam thay hoai nghi. Liéu that su c¢6 38 nguoi
dang xem xét chuyén bay gia ré té1 London vao cung thoi diém d6 hay khong?

'Con so0 ngau nhién'

La mot nha nghién ctru vé an ninh mang, ¢ rat quen thudc véi ma web. Thé 1 ¢6 quyét dinh kiém
tra cach OneTravel hién thi cic trang web cua hg. (Bat ctr ai cling c6 thé lam di€u nay bang cach su
dung chirc nang 'ki€ém tra' trén cac trinh duyét nhu Firefox va Chrome.)

Sau khi tim hiéu mot chut, ¢ phat hién ra diéu giat minh - con s6 do khong dung.

Trang web OneTravel ma co dang tim kiém duoc thiét ké don gian chi dé hién thi rang c6 tir 28 dén
45 nguoi dang xem xét mdt chuyén bay tai bat ky thoi diém nao. Con s6 dugc hién thi trén man
hinh 1a mot s6 ngau nhién trong chuodi so nay.

Khong chi vay, cac yéu t bén trong trang web con tring tron mot cach déng kinh ngac vé cach lam
cua hg. Ma xac dinh con s6 dugc hién thi cho nguoi xem thdm chi con dugc gan nhan
'view_notification_random', tirc 'thong bao lugt xem ngau nhién'.

"Khong c6 mdt chit sy that nao - tror khi c6 38 nguoi dang thuc sy xem trang," Harpaz noi. Tin
tweet vé chu dé nay cua c6 da lan di voi toc d chong mat.



BBC Worklife da lién hé véi Fareportal, cong ty s& hitu OneTravel, dé yéu cAu binh luin. Mot nit
phat ngon vién cua hang cho biét:

"M3 ma quy vi dé cap 1a mot phan cua ban beta va n6 khong bao gid nhdm muc dich duoc cong bd
ra bén ngoai mdt moi truong thir nghi€ém nhd."

"OneTravel 1 mot trang web c6 luu lugng truy cdp cao va chung t6i chay nhiéu thir nghiém madi
ngay dé nang cao trai nghiém cua ngudi dung cling nhu sy hai long cia khach hang."

Ba néi thém rang OneTravel hién dang thuc hién cac budc dé ngin diéu twong tu xay ra mot lan
nira.
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M3 twong tu dd duoc tim thiy trén cac trang web khac.

Sinh vién cao hoc Arunesh Mathur tai Pai hoc Princeton gén day da diéu tra PureVPN, mot cong ty
ban phan mém két noi mang 4o riéng tu (VPN) dé giup duyét web an toan.

0 trang hién thi lua chon cac €01 thué bao, c6 mdt thong bao hién thuong truc véi ndi dung khach
hang mai nhat vira dang ky mua mét goéi dich vu chi cach do6 vai phut hodc vai gidy trudc.

Khi kiém tra k§ hon, ma d6 hoa ra chi nham chon mét con s6 ngau nhién dé dua vao théng béo nay.
BBC Worklife da phan tich ma va xac nhan két qua kiém tra ctia Mathur.

Khi dugc lién lac, nguoi phat ngdn ciia PureVPN noi rang mot nhém k§ thuat vién da dugc giao
nhiém vu loai bé dong ma dang bi nghi ngd ngay 1ap tirc - mac du 6ng ndi thém rang cac ma tao con
s0 ngau nhién nhu cai ma PureVPN loai bo 1a 'cach lam kha pho bién'.

"Pure VPN d3 tranh xa diéu nay vi chung t6i khong mudn lién quan dén bat ctr diéu gico thé giy ton
hai cho danh tiéng, uy tin cua ching t6i, va quan trong nhat, 1a chung t61i muon khéach hang cua
minh cam nhén chung t61 nhu mot thuong hi¢u," ngudi phat ngdn noi.

Viéc hién thi chinh x4c nhu ciu cta cac khach hang va mirc d6 khan hiém cta san pham hay dich
vu la nhi¢m vu kha thi.

Céc trang web that sy theo ddi c6 bao nhiéu ngudi dang vao trang ciia ho, vi vay nhiéu nha ban 1é
c6 thé dua ra thong bao chinh xac cho nguoi tiéu dung biét vé mirc d¢ hut hang doéi voi cac san
pham hay dich vu cta ho.

Nhung Harpaz ndi rang con lau ¢6 mdi tin twdng cac trang web lan nira.



"T6i nghi rang khong co Vén‘d‘é gi khi cho khach hang thiy rang mat hang nay dang ban rét chay,"
c6 noi. "Nhung céac cong ty can phai trung thuc."

'M6 hinh hac am'
Khi cac nha ban 1é tryc tuyén 1y viéc thiét ké web va cac thong diép dugc hién thi trén man hinh

lam céng cu dé du khach hang nhip vao mot cai gi do hodc dua ra quyét dinh nao dé, thi do 1a luc
ho dang van dung di¢u duoc goi 1a 'md hinh hac am'.
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Thuét ngit 'mé hinh hic 4m' 'duwoc nha tu van thiét ké Harry Brignull nghi ra khoang 10 nam trudc.

Trong lac ¢6 mot sé mo hinh kha 1a tinh vi - chang han nhu danh dau sin vao cac 6 tuy chon cua
biéu miu ding ky ban tin ma I& ra nguoi dung trong qué trinh dién thong tin s& can nhic xem ho ¢6
mudn danh diu vao cac 6 d6 khong - thi c6 nhitng mé hinh khac 'nham thao ting nguoi tiéu dung,
Brignull phan tich.

Ong quyét dinh rang thoi thi ctr tam tin OneTravel di. Mac du dong ma cua ho ro rang 1a khong
trung thyc, 6ng noi rang cong ty ndy 'dd pham sai 1am', c6 18 lic d6 ho chi dang thir nghiém va hy
vong bay gio moi thir s€ chat ché hon.

Arvind Narayanan, ph6 giao su vé khoa hoc may tinh tai Pai hoc Princeton, da lam vi¢c véi sinh
vién cao hoc Mathur dé boc tran cac mo hinh hac dm trén céc trang ban 1¢.

Trong nghién ciru duge cong bd dau nam ngodi, ho da chi ra rang trong cac mau 1ay tir 11.000 trang
ban 1€, c6 khoang 11% c6 mo hinh hac am, trong d6 c¢6 234 mau 1a nham muc dich ltra dao.

"C6 18 tac hai 16n nhét tir cdc m6 hinh hic 4m 1a sy mat niém tin vao moi truong truc tuyén va su
xudng cap trong trai nghiém tryc tuyén cua chung ta," Narayanan noi.

Chinh sy mat niém tin nay c6 thé giy ton hai cho ca nguoi tiéu ding va cac cong ty dang cd ging
ban hang cho ho, Renée Richardson Gosline thudc Truong Quan ly Sloan cia MIT cho biét.

Str dung céac cu thuc 1a mot chién thuat tiép thi phé bién - nhu dua ra céac €01 y tinh vi hodc céc dé
xuat gian ti€p - dé dan dat nguoi tiéu dung ra quyét dinh theo mot hudng nao do.

Trong trudng hop niy, bang cach hién thi cac 16i nhic nhu 'c6 X nguoi dang xem san pham nay!"
hodc 'con Y phut nira thi gia s€ tang!', cac cong ty dang khai thac 'bang chung xa hoi' hoac xu hudng
bat chudc hanh vi cia nhitng nhém ngudi khac.

Tuy nhién, Richardson Gosline noi, sy thuc déy khong nén dya vao viéc thao ting sy bat ddi xung
thong tin, khi ma cong ty biét nhitng dieu ma khach hang khong biét.



"Ban dau no co thé hiéu qua, nhung khi né bat dau giy nghi ngo, cac cong ty thue sy khién minh dé
bi ton thuong khong chi trong viéc canh tranh ma con giam thiéu long trung thanh cua khach hang,
ma dé diéu do xay ra la hoan toan khong khon ngoan."

'Can thiét phai quan ly'
Bo1 vi n6 lam x61 mon long tin, Narayanan phén tich, 'cac mé hinh hic am giéng nhu sy 6 nhiém,

d6 1a 1y do tai sao chung ta khong thé dua vao cac ung dung va trang web riéng 1¢ dé tu diéu chinh.'

Brignull dong y. Ong noi ring viéc soan thao cac quy tic dao dirc cho cac nha thiét ké web s& khong
hi€u qua - cac nha thiét ké co thé bi sép ctia ho yéu cau bé cong su that va do do s€ it muon van
dung vi¢c kiém soat dao duc.

Ong cho rang sy ltra doi s€ tré nén pho bién hon trir khi xa hoi c6 1ap truong ctiing ran hon doi véi
chuyén nay.

"T6i nghi ring nhimg gi ching ta thuc su can 14 quan 1y tot va chung ta can mot hé théng quan 1y
phat trién nhanh nhu internet," 6ng noi.

Céch phan tng nhu vay c6 thé dang dugc can nhic.

Trong nhitng ndm gan day, cac nhém tiéu dung da cd sy quan tdm 16n doi voi su gia tdng cua cac
mo hinh hdc 4m mang tinh Itra ddo.

Hoi dong Nguoi tiéu ding Na Uy hoi nim ngodi cong bd mot phuc trinh vé chu dé nay.

Ban phic trinh khuyén nghi cac cong ty nén minh bach nht c6 thé khi giao dich truc tuyén khach
hang trén mang - chang han nhu khong danh dau trudc vao cac 6 trén cac biéu mau, boi viéc nay co
thé lam ton hai té1 viéc ddm bao quyén riéng tu.

O Anh, co quan giam sat tiéu dung Which? da vach tran nhiing tuyén bé sai léch trén cic trang web
du lich.

Rory Boland, bién tap vién du lich, noi: "Mac du Co quan Quan ly Thi truong va Canh tranh
[CMA] di nd lyc dé lam sach trong nganh, nhung ching t6i biét ring khong phai tat ca cac trang
web dat phong khach san déu tuan thu quy tic."

"Cho dén khi toan nganh tuan thu cac quy tic ma CMA dua ra va c6 nhiing thay d6i can thiét,
nhting nguoi di nghi & Anh van c¢6 nguy co bi danh ltra b1 nhiing hanh vi vo luong tam."

Harpaz néi rang ¢ muon cong chiing nhan thirc rd hon vé cac chién thut ban hang truc tuyén nay.

C6 vui mung khi thdy chi dé c6 dua ra trén Twitter duoc chia sé lai trén toan thé gidi boi nhiing
nguoi ndi nhiéu thur tieng khac nhau.

"To1 nghi rang diéu ‘quan trong la moi nguoi y thire duge nhiing chuyén nhu vay," 6 noi. "Day la
diéu can duoc noi dén."

Bai tiéng Anh da duoc ding trén BBC WorkL ife.
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